Мошенничество от имени банков
Количество лиц, пользующихся услугами различных банковских и финансово-кредитных организаций, на сегодняшний день достаточно велико. Именно это побуждает мошенников использовать все большее количество способов получения денежных средств от своих потенциальных жертв, действуя от имени наиболее популярных и известных банков.
И Добринский район - не исключение! В нашем районе совершено 34 факта завладения денежными средствами с банковских карт обманным путем, по которым возбуждено 34 уголовных дела.
Мошенничество в этой сфере на сегодняшний день – достаточно распространенные и различающийся действия, которые имеют в своей основе обращение к потенциальной жертве от имени того или иного банка. Обращение может быть осуществлено различными способами, в том числе с помощью рассылки смс-сообщений или звонков с номеров, которые могут быть похожи на официальные номера банков.

На сегодняшний день регулирование основных мер ответственности, которые могут быть назначены преступникам, происходит в соответствии со статьей 159 Уголовного Кодекса Российской Федерации («Мошенничество»),  и пунктом «г» части 3 статьи 158 («Кража с банковского счета, а равно в отношении электронных денежных средств (при отсутствии признаков преступления, предусмотренного ст. 159.3 УК РФ») Уголовного Кодекса Российской Федерации.

В настоящее время наиболее популярными среди мошенников являются такие способы, как:

- звонок от «Банка». Такой звонок всегда осуществляется для получения информации о номере банковской карты, а также пин-коде или кодовом слове. Предлогов для осуществления такого звонка может быть сколько угодно («получение компенсации за участие в различных финансовых пирамидах», «участие в программах приобретения специальных накопительных сертификатов» и другие варианты);

- смс-сообщения от имени банков, написанных с «красивых» номеров (номера совпадают частично с официальными номерами банков). В рамках таких сообщений могут содержаться сообщения о блокировке карты потенциальной жертвы, о создании выгодного предложения для «клиента». В сообщении указываются данные о том, куда следует позвонить для «уточнения» информации (номер может быть или платным, или мошенническим с подключенным автоответчиком, который в течение длительного времени «руководит» жертвой, а записанный функционал направлен на получение информации о банковской карте жертвы и его кодового слова или пин-кода);

- сообщения о временной блокировке мобильного банка (также рассылаются с номеров, сходных с номерами официальных банков) с указанием того номера, по которому необходимо позвонить для получения информации о порядке разблокировки приложения.

Перечисленные виды мошенничества являются наиболее распространенными на сегодняшний день, но в каждом из них есть свои особенности в зависимости от используемых схем.
Защита от такого мошенничества, в первую очередь, ложится на плечи самих потенциальных жертв. Если речь идет о распространении информации путем сообщений или звонков с «официальных» номеров банка, то можно обратиться в ту финансовую организацию, которая выпустила ту или иную карту (номер горячей линии для связи клиентов с операторами колл-центра есть на оборотной стороне карты). Если же общение с мошенниками началось по данному номеру, необходимо помнить, что ни один сотрудник банка не будет уточнять информацию о том, какие данные указаны на карте, а также не потребует сообщения пин-кода от конкретной карты. В случае, если приходит оповещение о временно неработающем приложении мобильных банков, необходимо также связаться с сотрудниками банка и уточнить, действительно ли произошел какой-либо сбой в работе программного продукта.

Для того, чтобы минимизировать риск попасться на удочку мошенников при работе с различными интернет-магазинами и площадками, при осуществлении оплаты с использованием банковских карт, банки направляют для подтверждения платежей специальные подтверждающие смс-сообщения с одноразовыми паролями для перечисления денежных средств. В таких сообщениях банки всегда указывают в качестве предупреждения, что не следует сообщать такой одноразовый пароль мошенникам.

Мошенничество от имени банков в настоящее время может осуществляться различными способами, но главной целью таких действий является получение информации о банковских картах потенциальной жертвы для того, чтобы списать как можно большее количество денежных средств. Противодействие такому мошенничеству заключается, в первую очередь, в том, чтобы избежать разглашения сведений о своих платежных картах.  
Уважаемые жители района, ОМВД России по Добринскому району просит Вас быть осторожными при использовании банковских карт. В случае совершения в отношении Вас противоправных деяний просим незамедлительно сообщать по номеру телефона дежурной части ОМВД России по Добринскому району – 02, 2-14-50. 

Врио начальника ОУУПиПДН ОМВД России

по Добринскому району

майор полиции                                                                                                        И.С. Бредихин
