       Скажем нет мобильному мошенничеству.
      В последнее время на территории района участились случаи мошеннических действий в отношении лиц, держателям банковских карт, к банковским картам которых подключена услуга «мобильный банк».       
SIM-фрод (SMS-фрод) - относительно новый вид мошенничества, основанный на возможности получения доступа к SIM-карте или SMS-сообщениям держателя банковской карты.
Держатель банковской карты (далее жертва) привязывает к ней (или к интернет-банкингу) номер мобильного телефона для получения SMS-сообщений.
      Жертва теряет контроль над своим номером в результате:

- потери SIM-карты

- кражи мобильного телефона

- долгого неиспользования номера и следующей за этим перепродажей 

номера мобильным оператором

- передачи номера другому лицу (обычно если номер корпоративный)

- другие причины.

       Мошенник получает доступ к номеру жертвы в результате:

- нахождения SIM карты

- похищения (или покупки) чужого телефона (принадлежащего жертве)

- покупки у мобильного оператора SIM-карты с номером ранее отобранным у жертвы за неиспользование

- другие возможности.


      Мошенник получает SMS уведомления на полученный номер и понимает, что может это использовать в корыстных целях.

Мошенник посылает в банк жертвы SMS-сообщение с инструкцией на совершение платежа в адрес своих счетов (либо в адрес счетов третьих лиц).

Для защиты от данного вида мошенничества достаточно соблюдать несколько простых правил:

· Старайтесь не оставлять свой мобильный телефон без присмотра, т.к. если к вашему номеру подключен SMS-банкинг, то это уже не телефон, а инструмент доступа к счету.

· При смене номера телефона обязательно отключите его от своих карт и интернет-банков во всех банках, клиентами которых являетесь.

· В случае потери телефона срочно блокируйте свою SIM-карту и получайте новую.

· Каждый раз подписывая анкеты в банках, следите за правильностью указания ваших мобильных телефонов и требуйте удаления информации о старых номерах.

· После подключения услуги SMS-информирования (SMS-банкинга) совершите тестовое использование карты для проверки, что к карте подключили правильный номер телефона (сотрудники банков тоже ошибаются).

