ВНИМАНИЕ – ТЕЛЕФОННЫЕ МОШЕННИКИ

        Когда мы видим по телевизору, слышим по радио о фактах телефонного мошенничества, многие думают, что нас это не коснется, это происходит у других, только не у нас. Но это не так, в настоящее время на территории Добринского района участились случаи телефонного мошенничества, уже имеются обманутые люди. Мошенники зная, что люди порой готовы отдать все ради благополучия своих родных и близких, используют это в своих целях. Вот один из примеров, как это происходило на территории Добринского района. Гражданке «N» на мобильный телефон поступило сообщение «ваша карта заблокирована, для того чтобы разблокировать необходимо позвонить по номеру, который указан в SMS». По набранному номеру отвечает мошенник, который подтверждает, что действительно карта заблокирована и Вам необходимо прибыть в ближайшее отделение сбербанка, вставить банковскую карту в терминал, провести  ряд определенных процедур, которые мошенник диктует по телефону. После чего сумма находившаяся на счете банковской карты, переводится на счет мошенника. В окончании мошенник благодарит Вас и говорит, что карта разблокирована. На самом деле Вы добровольно перевели «N-ю» сумму на счет мошенника. 
Чтобы не оказаться в подобной ситуации, предлагаем, ознакомится со следующей информацией.

Тактика телефонных мошенников.

Для общения с жертвой мошенники используют SMS или телефонный звонок. SMS – это мошенничество «вслепую»: они рассылают в большом количестве – в надежде на доверчивого получателя.

Телефонный звонок позволяет манипулировать человеком при разговоре, но при этом есть риск быть разоблаченным правильным вопросом.

Цель одна – заставит Вас передать денежные средства «добровольно». При этом Вас попытаются заставить: передать деньги из рук в руки или оставить в установленном месте; приобрести карты экспресс - оплаты и сообщить мошеннику код карты; перевести деньги на свой счет и ввести специальный код; перевести деньги на указанный счет; позвонить на специальный телефонный номер, который окажется платным, и с Вашего счета будут списаны средства.
Как правильно реагировать на телефонное мошенничество? 
Чтобы противодействовать обману, достаточно знать о существовании мошеннических схем и в каждом случае, когда от Вас будут требовать перевести сумму денег, задавайте уточняющие вопросы. Мошенники рассчитывают на доверчивых, податливых людей, которые соглашаются с тем, что им говорят и выполняют чужие указания. Спокойные, уверенные вопросы отпугнут злоумышленников.
Что надо знать, чтобы не стать жертвой мошенников!

Если Вы сомневаетесь, что звонивший действительно Ваш друг или родственник, перезвоните на его мобильный телефон. Если телефон отключен, свяжитесь с его коллегами, друзьями или близкими и уточните информацию. 
Помните, что никто не имеет права требовать коды с карт экспресс – оплаты. Оформление выигрыша никогда не происходит по телефону или Интернету. Если Вас не просят приехать в офис организатора акции с документами – это мошенничество. Перезвоните своему мобильному оператору для уточнения правил акции, новых тарифах и условий разблокирования якобы заблокированного номера. Для возврата средств, при якобы ошибочном переводе существует чек. Не возвращайте деньги – их вернет оператор. 
Важно помнить!

В организации телефонных махинаций участвуют несколько преступников. Очень часто в такие группы вступают злоумышленники, отбывающие срок в исправительных учреждениях. Мошенники хорошие психологи и умело используют всю достоверную информацию, включая ту, которую жертва мошенничества невольно выдает при общении. МВД РФ напоминает, что чаще всего в сети телефонных мошенников попадают пожилые люди или доверчивые подростки. Но при этом каждый человек может стать жертвой мошенничества, если не следовать простым правилам безопасности, которые мы постарались до Вас довести.
