                         ТЕЛЕФОННОЕ МОШЕННИЧЕСТВО.

     В последнее время  на территории района участились случаи обманов граждан путем совершения мошеннических действий по мобильным телефонам.  Когда мы видим по телевизору, слышим по радио о фактах телефонного мошенничества, многие думают, что нас это не коснется, это происходит у других, только не у нас. Но это не так, в настоящее время на территории Добринского района участились случаи телефонного мошенничества, уже имеются обманутые люди.
    Для общения с жертвой мошенники используют SMS или телефонный звонок. SMS – это мошенничество «вслепую»: они рассылают в большом количестве – в надежде на доверчивого получателя. Телефонный звонок позволяет манипулировать человеком при разговоре. Цель одна – заставить Вас передать денежные средства «добровольно». 
     Преступник, совершает звонок гражданину, в ходе которого представляется сотрудником полиции и сообщает сведения, что их близкий родственник задержан с наркотическими веществами или попал в ДТП и  предлагает урегулировать данную ситуацию с помощью денежных средств. После чего требует перевести денежные средства на указанный преступником номер счета или номер абонентского телефона. Как правило, граждане, не раздумывая, соглашаются на такие предложения  и переводят крупные суммы денег, а через некоторое время понимают, что они стали жертвами мошенников. Если вам позвонил неизвестный человек и изложил подобную ситуацию, не спешите переводить свои денежные средства и обратитесь в полицию по телефону 2-14-50 или 02.
       Участились случаи мошеннических действий с использованием услуги «мобильный банк». Собственник сберегательной карты подключает услугу «мобильный банк» после чего перестает пользоваться своим абонентским номером, а услугу «мобильный банк» подключает к другому абонентскому номеру, при этом, не отключив услугу «мобильный банк» от старого абонентского номера. При поступлении денежных средств на сберегательную карту собственнику приходит СМС сообщение о поступлении денежных средств, также СМС - сообщение приходит и тому лицу, который стал обладателем вашего старого абонентского номера. Как правило, злоумышленник, пользуясь услугой «мобильный банк» осуществляет снятие денежных средств с Вашей сберегательной карты.     После чего установить и привлечь к ответственности мошенников практически не возможно.  Если вы вспомнили о том, что на бывшем вашем абонентском номере осталась не отключенной услуга «мобильный банк»  немедленно отключите данную услугу чтобы не стать жертвой мошенников.  
       В последнее время мошенники разнообразили схемы обмана абонентов, включив в свой арсенал финансовые учреждения. Так, участились случаи получения абонентами SMS, содержащие текст: «Ваша банковская карта заблокирована» и номер телефона, на который нужно перезвонить. После того, как абонент звонит по номеру, мошенники ему сообщают, что на банковском сервере произошел сбой и просят сообщить реквизиты банковской карты для устранения неполадок. Затем мошенники используют полученные реквизиты банковской карты для покупок через интернет или переводят деньги  на свой телефон, а затем снимают их со счета. Также злоумышленники могут попросить вас «протестировать» банковскую карту, выполнив через банкомат с её использованием ряд действий под их диктовку, вследствие чего вы перечислите определённую сумму на счёт постороннего номера телефона.  Помните, что ни одна организация, включая банк, не имеет права требовать данные вашей пластиковой карты! Сотрудникам банков запрещено пытаться узнать информацию о реквизитах банковских карт клиентов. Для того чтобы проверить поступившую информацию о блокировании карты, необходимо позвонить в клиентскую службу поддержки банка. 
      Существует еще множество вариантов мошенничества с использованием мобильных телефонов. К примеру, Вы получаете СМС, о поступлении средств на Ваш счет, переведенных с помощью услуги «Мобильный перевод». Сразу же Вам звонит молодой человек и говорит, что ошибочно положил деньги на  Ваш счет и вежливо, но настойчиво просит вернуть ему такую же сумму на его счет. В данном случае, чтобы не попасться на удочку мошенников,  достаточно знать о существовании мошеннических схем и в каждом случае, когда от Вас будут требовать перевести сумму денег, задавать уточняющие вопросы. Телефонные мошенники рассчитывают на доверчивых, податливых людей, которые соглашаются с тем, что им говорят, и выполняют чужие указания. Спокойные, уверенные вопросы отпугнут злоумышленников.
     Возможна ситуация, когда Вам приходит СМС  с номера с текстом: «Привет. Положи, пожалуйста, мне на телефон … рублей.  Надо срочно. Потом верну». Бывают варианты, но суть одна. Либо   звонят с какого-то незнакомого длинного номера и, не дождавшись ответа, сбрасывают звонок. Многие люди потом перезванивают, чтобы выяснить, а вдруг, это был важный звонок. Однако, такой «перезвон»  может очень дорого стоить. Это так называемые «контентные» номера, т.е.  обычный номер регистрируется как контентный и все звонки на него тарифицируются по установленной ими стоимости. В данном случае необходимо не реагировать на SMS без подписи с незнакомых номеров и всегда внимательно относиться к звонкам с незнакомых номеров.
     Иногда мошенники представляются операторами call-центров, обзванивают  «абонентов», предлагая им перейти на более выгодный тариф. Для этого  Вас просят  отправить СМС на определенный номер либо купить карту оплаты, чтобы пополнить свой счет. Вас даже могут перевести на автоматическую систему, где механическим голосом будет предложено ввести PIN-код на своем телефоне, чтобы пополнить баланс. Узнав номер карты, мошенники переводят деньги на свой счет.
      Вы можете получить   СМС  о том, что выиграли машину, компьютер, или путевку, и чтобы получить выигрыш, необходимо положить деньги на свой счет, но перед этим набрать  под диктовку код, набирая который вы переводите  деньги со своего счета на счет мошенника.
       Мошенник может представиться сотрудником службы технической поддержки оператора мобильной связи и сообщить, что Вы  сменили тарифный план, не оповестив оператора (также могут быть варианты: не внес своевременную оплату, воспользовался услугами роуминга без предупреждения) и, поэтому Вам нужно оплатить штраф,  для этого необходимо  купить карты экспресс-оплаты и сообщить их коды.
        Помните, что никто не имеет права требовать коды с карт экспресс – оплаты. Оформление выигрыша никогда не происходит по телефону или Интернету. Если Вас не просят приехать в офис организатора акции с документами – это мошенничество. Перезвоните своему мобильному оператору для уточнения правил акции, новых тарифах и условий разблокирования якобы заблокированного номера. Для возврата средств, при якобы ошибочном переводе существует чек. Не возвращайте деньги – их вернет оператор. 

         В организации телефонных махинаций участвуют несколько преступников. Очень часто в такие группы вступают злоумышленники, отбывающие срок в исправительных учреждениях. Мошенники хорошие психологи и умело используют всю достоверную информацию, включая ту, которую жертва мошенничества невольно выдает при общении.    В связи с этим сотрудники ОМВД России по Добринскому району убедительно просят жителей  района не попадаться на уловки мошенников, и помнить, что у них одна цель - выманить у Вас деньги. Поэтому, в случае такого рода звонков ни в коем случае не поддавайтесь панике, не принимайте поспешных решений, которые приведут вас к потере сбережений. Постарайтесь сохранять спокойствие, выдержку и здравый смысл. 
