                    Банковские карты – под прицелом мошенников и воров.

         В век информационных технологий мошенники избирают все более изощренные способы обмана. В последние годы самым «популярным» видом денежного мошенничества стало хищение денег с банковских счетов физических лиц при помощи приложения «мобильный банк», с использованием вредоносных программ, с использованием смс-сообщений  «Ваша карта заблокирована, позвоните по следующему номеру для дальнейших инструкций» или через приложение «Сбербанк онлайн», когда человеку известен   пин-код, либо приложение не защищено паролем.
         О воровстве денег с карты многие думают, как о чем-то отстраненном, таком, что не может случиться именно с ними. Так же думал наш земляк,  житель районного центра, но неожиданно для себя оказался в числе потерпевших.  15 марта этого года его знакомая, находясь  у него в гостях, с целью личной наживы, беспрепятственно осуществила вход в приложение «Сбербанк онлайн», не защищенное паролем, и произвела перевод средств в сумме 8000 рублей на свою банковскую карту, тем самым распорядилась ими по-своему усмотрению. За данное преступление гражданка была привлечена к уголовной ответственности по части третьей статьи 158 УК РФ – «кража, то есть тайное хищение чужого имущества, совершенная с банковского счета». Санкция данной статьи предусматривает лишение свободы до 6 лет.
       Одним из способов защиты является тщательная проверка «системных» сообщений. В случае, если вам пришло SMS с текстом якобы от банка, ни в коем случае не звоните по указанному номеру. В данной ситуации лучше сначала проверить эту информацию и состояние своего счета через техподдержку своего банка и следовать уже их инструкциям:
· Ни в коем случае не реагируйте на звонки и электронные сообщения, в которых вас просят предоставить реквизиты счета, ПИН-коды, пароли или персональные данные.
· Всегда используйте надежные уникальные пароли для максимально возможного количества учетных записей в интернете, а лучше всего — индивидуальный пароль для каждой из них.
· Не храните логин и пароль на своем смартфоне: в электронном сообщении, в виде заметки или для «автоматического заполнения» при открытии интернет-сайта или приложения. Если в вашем телефоне есть функция входа по паролю, обязательно ею пользуйтесь. Настройте свой телефон так, чтобы на заблокированном экране не были видны приходящие СМС и другие оповещения от вашего банка. Это также сохранит средства на ваших банковских счетах, если вдруг вы потеряли свой смартфон.
· Не ленитесь проверять выписки по банковским счетам и картам на предмет подозрительных транзакций.
· Всегда рвите или иным способом уничтожайте ставшие ненужными документы, содержащие ваши персональные данные.
· Помните, Банк России присылает СМС и e-mail только в ответ на ваше обращение через интернет-приемную.
