Методы телефонного мошенничества
    Телефонное мошенничество (хищение чужого имущества путём обмана или злоупотребления доверием) – одно из распространенных преступлений последних лет. Чаще всего на удочку телефонных мошенников попадаются абоненты сотовой связи. Преступники с помощью различных ухищрений вынуждают обладателей телефонов переводить им крупные суммы денег.
Мошенники очень хорошо знают психологию людей. Они используют следующие мотивы: беспокойство за близких и знакомых, беспокойство за свой телефонный номер, счёт в банке или кредитную карту, желание выиграть крупный приз, любопытство – желание получить доступ к SMS и звонкам других людей.
Самые распространенные методы телефонного мошенничества:
1. Мошенники рассылают СМС с просьбой о помощи больному ребенку. В СМС указывают номер, на который нужно позвонить в случае согласия. При звонке на этот номер со счета вашего телефона снимается крупная сумма.
2. Звонят на ваш телефон и представляются вашим родственником, имитируя при этом голос родственника. Зачастую позвонивший называет близких по именам, выдает еще какую-то информацию. А после этого испуганный человек спешит в банкомат либо к терминалу оплаты услуг и перечисляет свои денежные сбережения неизвестно кому. Мошенники по телефону убеждают людей о разрешении всех вопросов и конфликтов в случае получения определенной, названной ими суммы. А ведь деньги бывают не маленькие. В итоге оказывается, что родные живы, здоровы, и у них никаких проблем не возникало. А тот абонент, который общался с вами по телефону, стал недоступен для разговора.
     Данная схема мошенничества сложная, тщательно продуманная и рассчитана на неожиданность, психологическое влияние на человека и его состояние. Как правило, мошенники больше всего беспокоят пенсионеров и пожилых людей. 
  Рекомендация: отметить в телефонной книжке мобильного телефона номера всех родственников, друзей и знакомых. Если Вы сомневаетесь, что звонивший действительно ваш друг или родственник, постарайтесь перезвонить на его мобильный телефон. Если телефон отключён, постарайтесь связаться с его коллегами, друзьями или близкими для уточнения информации.

3. Звонит сотрудник оператора  мобильной связи и говорит, что у вас проблемы со счетом. Называет номер, на который предлагает отправить СМС.  Далее при звонке на это номер также со счета вашего телефона снимается крупная сумма.
4.  Вы получаете СМС, о поступлении средств на Ваш счет, переведенных с помощью услуги «Мобильный перевод». Сразу же Вам звонит молодой человек и говорит, что ошибочно положил деньги на  Ваш счет и вежливо, но настойчиво просит вернуть ему такую же сумму на его счет.
       Рекомендация: Чтобы противодействовать обману, достаточно знать о существовании мошеннических схем и в каждом случае, когда от Вас будут требовать перевести сумму денег, задавать уточняющие вопросы. Телефонные мошенники рассчитывают на доверчивых, податливых людей, которые соглашаются с тем, что им говорят, и выполняют чужие указания. Спокойные, уверенные вопросы отпугнут злоумышленников.

5.  Вам приходит СМС  с номера с текстом: «Привет. Положи, пожалуйста, мне на телефон … рублей.  Надо срочно. Потом верну». Бывают варианты, но суть одна.
6.  Вам звонят с какого-то  незнакомого длинного номера и, не дождавшись ответа, сбрасывают звонок. Многие люди потом перезванивают, чтобы выяснить, а вдруг, это был важный звонок. Однако, такой «перезвон»  может очень дорого стоить. Это так называемые «контентные» номера, т.е.  обычный номер регистрируется как контентный и все звонки на него тарифицируются по установленной ими стоимости.
Рекомендация: не реагировать на SMS без подписи с незнакомых номеров и всегда внимательно относиться к звонкам с незнакомых номеров.
7. Иногда мошенники представляются операторами call-центров, обзванивают  «абонентов», предлагая им перейти на более выгодный тариф. Для этого  Вас просят  отправить СМС на определенный номер либо купить карту оплаты, чтобы пополнить свой счет. Вас даже могут перевести на автоматическую систему, где механическим голосом будет предложено ввести PIN-код на своем телефоне, чтобы пополнить баланс. Узнав номер карты, мошенники переводят деньги на свой счет.
8. Вы получаете СМС, о том, что выиграли машину, компьютер, или путевку, и чтобы получить выигрыш, необходимо положить деньги на свой счет, но перед этим набрать  под диктовку код, набирая который вы переводите  деньги со своего счета на счет мошенника.
9.  Мошенник представляется сотрудником службы технической поддержки оператора мобильной связи и сообщает, что Вы  сменили тарифный план, не оповестив оператора (также могут быть варианты: не внес своевременную оплату, воспользовался услугами роуминга без предупреждения) и, поэтому Вам нужно оплатить штраф,  для этого необходимо  купить карты экспресс-оплаты и сообщить их коды.
10.  Зная о том, что  некоторые граждане любят  шпионить за своими близкими, мошенники  придумали использовать  Интернет. Для ознакомления с  содержанием СМС сообщений и списком входящих и исходящих звонков интересующего абонента предлагают  отправить сообщение стоимостью от 10 до 30 руб. на указанный короткий номер и вписать в предлагаемую форму номер телефона абонента. Плата за СМС списывается  гораздо больше той, что была указана мошенниками — до 500 руб., а интересующая информация так и не поступает.
     В последнее время мошенники разнообразили схемы обмана абонентов, включив в свой арсенал финансовые учреждения. Так, участились случаи получения абонентами SMS, содержащие текст: «Ваша банковская карта заблокирована» и номер телефона, на который нужно перезвонить. После того, как абонент звонит по номеру, мошенники ему сообщают, что на банковском сервере произошел сбой и просят сообщить реквизиты банковской карты для устранения неполадок. Затем мошенники используют полученные реквизиты банковской карты для покупок через интернет или переводят деньги  на свой телефон, а затем снимают их со счета. Также злоумышленники могут попросить вас «протестировать» банковскую карту, выполнив через банкомат с её использованием ряд действий под их диктовку, вследствие чего вы перечислите определённую сумму на счёт постороннего номера телефона. 
Рекомендация: Нужно помнить, что ни одна организация, включая банк, не имеет права требовать данные вашей пластиковой карты! Сотрудникам банков запрещено пытаться узнать информацию о реквизитах банковских карт клиентов. Для того чтобы проверить поступившую информацию о блокировании карты, необходимо позвонить в клиентскую службу поддержки банка. 
     Сотрудники ОМВД России по Добринскому району убедительно просят жителей Добринского района не попадаться на уловки мошенников, и помнить, что у них одна цель - выманить у Вас деньги. Поэтому, в случае такого рода звонков ни в коем случае не поддавайтесь панике, не принимайте поспешных решений, которые приведут вас к потере сбережений. Постарайтесь сохранять спокойствие, выдержку и здравый смысл. 
